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Ciblage algorithmique : le role de l’intelligence artificielle

dans les frappes israéliennes a Gaza et ses implications
éthiques

Muzen Ismailovic

L'intelligence artificielle (IA) contribue a fagonner une partie de la conduite des
opérations militaires israéliennes depuis la crise israélo-palestinienne d’avril-mai 2021.
Déclenchée par des tensions a Jérusalem-Est, elle avait dégénéré en un conflit de 11
jours entre Israél et le Hamas avant qu’un cessez-le-feu négocié par I'Egypte ne mette
fin aux hostilités. Dans ce contexte, lors de I'opération israélienne Gardien des murs,
un officier supérieur du corps de renseignement des forces de défense israéliennes (FDI)
a déclaré que « I'lA a été un élément clé et un multiplicateur de puissance dans la lutte
contre I'ennemi® ». Au cours de cette opération, I"armée israélienne déclarait avoir
frappé « plus de 1 500 cibles terroristes® » durant le premier mois avec I'aide du systéme
Habsora (Evangile, en frangais).
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En comparaison, dans les trente-cinq premiers jours du conflit a Gaza déclenché apres
les attaques terroristes du Hamas et du Jihad islamique palestinien (JIP) du 7 octobre
2023, les autorités israéliennes ont annoncé avoir frappé plus de 15 000 cibles?. Cette
augmentation substantielle des bombardements est le fruit du contexte particulier de
la riposte massive israélienne. Avec ou sans IA, les destructions auraient peut-étre été
les mémes; faute de réalité alternative, il est impossible de trancher. Ce qui est
manifeste, c’est que les bombardements ciblant la bande de Gaza sont caractérisés par
un usage accru de I'lA dans la détermination des cibles. Le systeme Habsora a en effet
révolutionné le ciblage en permettant de générer jusqu’a 100 cibles par jour alors que
les analystes humains en identifiaient environ 50 par an auparavant®. Deux autres
systemes de ciblage basés sur I'lA ont été révélés par le journal d’investigation israélo-
palestinien indépendant +972 Magazine dans une enquéte publiée en avril 2024°:
Lavender et Where’s Daddy ayant joué un role clé dans I'automatisation du processus
de sélection des cibles et leur géolocalisation.

Les utilisations de I'lA a Gaza ont été vivement critiquées par la presse d’investigation,
des organisations non gouvernementales’ (ONG) et des experts des Nations unies®.
Dans une déclaration de l'armée israélienne visant a légitimer le recours a ces
technologies, un haut responsable du renseignement déclarait que grace a ce systéme,
des cibles sont générées pour engager des frappes de précision « en infligeant de grands
dommages a I’ennemi et un minimum de dommages aux non-combattants® ». Pourtant,
ces promesses de précision contrastent avec la réalité; I'utilisation de I'lA ayant
provoqué d’importantes pertes civiles!®. Bien que le nombre exact de victimes civiles
soit difficile a déterminer a I’heure actuelle, les autorités de Gaza font état de plus de 45
000 personnes tuées en date du 16 décembre 202411,

Comment expliquer qu’en dépit des destructions massives constatées, du nombre de
victimes civiles causées et des démonstrations de forces mises en scene par le Hamas
dans le cadre des échanges entre otages et prisonniers, le recours aux IA ait été percu
et continue d’étre vu comme une solution et un avantage dans la conduite de la guerre ?

Le texte procéde en trois temps. Dans un premier temps, il revient sur les principes de
fonctionnement des trois systémes d’IA israéliens et les dérives qui leur sont associées.
Dans un second temps, il énonce les enjeux éthiques liés aux insuffisances du contrdle
humain et au conditionnement du processus décisionnel. Dans un troisieme temps, le
texte ouvre une réflexion sur la nécessaire distinction entre le contréle humain
significatif (« meaningful human control ») et I'apport humain nominal (« nominal
human input »), mise en avant dans la communication de I'Etat de Palestine auprés des
Nations unies.
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1. Meécanismes et controverses des trois systemes d’lA israéliens

L'intégration de I'lA dans les opérations militaires israéliennes prend racine dans le
programme pluriannuel Momentum (Tenufa, en hébreu), élaboré en 2020 sous la
direction du chef d’état-major de I'armée israélienne Aviv Kochavi. Ce programme
repose sur une vision a long terme visant a créer une armée plus connectée et létale,
capable d’éliminer les capacités de I'ennemi dans des délais réduits'2. L’intégration de
nouvelles technologies, telles que le traitement avancé de I'information, la connectivité
numérique et celles relatives a I’automatisation'? constituent une dimension essentielle
du programme!4. L’objectif est d’exploiter le potentiel de ces innovations pour
développer des méthodes permettant de réduire considérablement le délai entre
I'identification des cibles par un capteur et leur élimination'® «en quelques
secondes®® ». Le programme Momentum proposait ainsi de transformer les FDI en une
« machine de guerre intelligente'’ ».

Dans la continuité du programme Momentum, le livre « The Human-Machine Team:
How to Create Synergy Between Human and Artificial Intelligence That Will Revolutionize
Our World » écrit par le général de brigade, Yossi Sariel, ancien commandant de I'unité
d’élite du renseignement israélien 8200, a également été un élément central dans la
conceptualisation de I'intégration de I'lA dans les rangs de I'armée. Dans ce livre, Sariel
promeut la conception d’'une machine capable de traiter rapidement d’énormes
guantités de données dans le but de lever ce gu’il qualifie de « goulot d’étranglement
humain®® » dans lidentification et la validation de cibles. Selon Elke Schwarz,
enseignante a I'Université Queen Mary de Londres, les systemes de ciblage basés sur
I'IA ont permis « d’évaluer statistiquement ce qui constitue une cible potentielle'® ».

+972 Magazine a mis en lumiére I'importance des trois systémes de ciblage utilisant I'lA
précédemment cités dans la récente contre-attaque israélienne a Gaza: Habsora,
Lavender et Where’s Daddy. Ces trois programmes combinent des capacités d’analyse
avancées, de traitement massif de données et de connectivité en temps réel,
transformant les dynamiques de prise de décision sur le champ de bataille. Chaque
systéme a été concu avec des objectifs distincts, mais complémentaires. A ce jour, il
existe assez peu d’informations sur le type de données et sur la maniere dont elles sont
traitées?’. Il est rapporté qu’Habsora se concentre sur le ciblage des batiments et des
structures a partir desquelles, selon I'armée israélienne, les militants opérent??.
Lavender va plus loin en générant des dizaines de milliers de cibles humaines a abattre
sous prétexte qu’elles sont affiliées aux branches armées du Hamas et du JIP?. Le
systéeme analyse les schémas de communication des Gazaouis comme le changement
fréquent de numéro de téléphone ou les interactions avec des numéros liés a ces
organisations?3. Les résultats sont ensuite traités par le systéme Where’s Daddy qui
permet notamment de suivre les personnes ciblées jusqu’a leur domicile familial?*. Le
systéme avertit les officiers lorsque les cibles rentrent chez elles afin de permettre une
frappe, cela méme en présence de civils?®. Les trois programmes reposent sur le principe
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du « machine learning », qui permet aux IA « de tirer des inférences a partir de données
et de reconnaitre des motifs sans instructions explicites?® ». Ainsi, lors des premiéres
semaines de I'opération « Epées de fer?” », nom donné par Tsahal?® & son offensive
militaire contre Gaza. Lavender a contribué a générer des données faisant de
37 000 personnes des cibles potentielles.

Les systemes d’aide a la décision basés sur I'lA (« Al-based decision support systems » —
Al DSS) doivent intégrer et analyser des données issues de différentes sources pour
fonctionner. Ces données proviennent de la myriade de moyens de surveillance qu’lsraél
utilise depuis des décennies pour contréler la bande de Gaza et la Cisjordanie occupée :
drones, satellites, caméras de vidéosurveillance, systemes d’interception des
communications ou encore la détection des individus, des objets ou des batiments a
travers des données sensorielles?®. Selon un ancien membre de I'unité 8200 chargé du
renseignement électromagnétique, toutes les conversations téléphoniques sont
interceptées par I'armée israélienne via des dispositifs intégrés sur les téléphones
importés a Gaza, passant par le point de passage de Kerem Shalom3°. En 2022, le
commandant de la base aérienne de Palmachim, Omri Dor, déclarait que « 'ensemble
de la bande de Gaza est couverte par des véhicules aériens sans pilote qui collectent des
informations 24 heures sur 243! ». Ce sont des dispositifs similaires qui sont sollicités
pour réunir les données nécessaires aux opérations des IA.

L'utilisation combinée de technologiques avancées a permis a I'armée israélienne
d’étendre et d’intensifier ses opérations a un rythme sans précédent. Le recours aux IA
pour le ciblage a eu pour effet d’augmenter considérablement le nombre de cibles
produites, surpassant largement ce que des équipes humaines pouvaient acquérir et
déterminer sans leurs appuis32. Un officier supérieur israélien ayant utilisé Lavender a
déclaré sans détour que I'automatisation répondait a la « pression constante de créer
davantage de cibles & assassiner3® ». Cette logique s’inscrit dans une dynamique ou la
rapidité d’exécution devient un impératif opérationnel. En effet, les opérateurs de ces
systemes d’IA ont été soumis a de fortes contraintes visant a identifier le plus de cibles
possible et a les éliminer « trés rapidement3* ». Selon +972 Magazine, les officiers du
renseignement appliquent des seuils prédéfinis de « dommages collatéraux » pour
approuver des frappes sur des cibles situées dans des zones résidentielles3>. Une
directive de degré 5 autoriserait une frappe entraihant la mort de cinq civils ou moins3®.
Depuis le 7 octobre, ces seuils ont été revus a la hausse : les officiers israéliens ont eu le
pouvoir d’accepter jusqu’a 20 morts civiles par combattant du Hamas et plus de 100
pour un haut commandant®’. Au début de I'opération, les FDI ont ignoré le taux de faux
positifs de I'lA, estimé a 10 % et « ciblé intentionnellement des militants présumés dans
leurs maisons avec des bombes non guidées (« dumb bombs32 »), malgré la probabilité
accrue de dommages aux civils3® ».

Ainsi, I'accélération du processus de ciblage et du temps de traitement d’une frappe
spécifique s’inscrit dans une approche plus large, ol I'acceptabilité des pertes civiles a
déja été définie indépendamment de I'utilisation de I'lA. Ces systemes ont intégré de
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maniere arbitraire — et sur intervention humaine — une tolérance élevée du nombre de
pertes civiles par cible, sans considération pour les exigences du droit des conflits armés
en matiere de proportionnalité. Les biais conditionnant le fonctionnement des IA
apparaissent donc comme étant profondément viciés et en porte-a-faux par rapport aux
régles juridiques régissant les conflits armés*°,

2. Préoccupations éthiques liées a l'automatisation du processus
décisionnel

Les révélations d’officiers israéliens ont suscité de vives réactions et de I'indignation a
travers le monde académique et médiatique dévoilant les enjeux éthiques derriére la
déshumanisation du processus de ciblage. Elles ont en partie rejoint un débat sur les
systemes d’armes létaux autonomes (SALA, appelés « robots tueurs ») déja marqué par
des préoccupations éthiques et juridiques et ayant entrainé des mobilisations
internationales. On pense ici, par exemple, a la coalition d’ONG « Campaign to Stop Killer
Robots » engagée en faveur d’un traité d’interdiction des SALA*L,

Si les débats sont relativement exhaustifs sur les questions de I'autonomie dans la
décision d’employer la force létale, 'emploi d’IA non directement associées a des
systtmes d’armes fait l'objet d’un traitement plus discret*’. Pourtant, les
préoccupations soulevées contre les SALA — comme la perte de contréle humain, les
erreurs de ciblage ou les implications éthiques — s’appliquent aussi aux trois systemes
d’lA israéliens. L'automatisation transforme profondément la maniére dont les frappes
sont décidées, réduisant le réle des opérateurs humains a de simples validateurs des
choix de la machine. Bien qu’ils ne soient pas des SALA capables de tuer sans
intervention humaine, les Al DSS participent directement au ciblage et influencent de
maniére significative les décisions militaires. Il est donc essentiel de souligner les abus
liés a ces pratiques.

Tout d’abord, une confiance excessive accordée aux systemes d’IA a conduit a un
manque de supervision en dépit de la prise de conscience de leurs biais
algorithmiques®3. Des vérifications internes ont attesté d’une précision de 90 %
signifiant qu’a I’échelle de I'opération a Gaza, environ 3 700 des 37 000 cibles désignées
étaient en réalité des personnes non affiliées a la branche militaire du Hamas et
« placées par erreur sur une liste de personnes a tuer® ». Amélie Férey et Laure de
Roucy-Rochegonde, chercheuses a I'Institut francais des relations internationales (Ifri)
évoquent aussi un mauvais paramétrage des algorithmes. Par exemple, l'identification
des membres du Hamas reposait sur le changement fréquent de numéro de téléphone.
Cette méthode s’est révélée imprécise puisque ce changement était aussi répandu chez
« les militants de défense des droits de ’'homme, des journalistes, mais aussi par des
personnes déplacées a cause des bombardements*® ». Les biais algorithmiques posaient
déja un probléme majeur pour les SALA causant des dommages significatifs, parfois sans
étre détectés ni corrigés a temps?®.
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On constate ici que le probléme va plus loin et émerge lorsque le contréle humain est
conditionné pour étre précipité, permissif et finalement peu attentif aux risques
d’erreur et aux victimes civiles déshumanisées sous le vocable de « dommages
collatéraux ». C’est le sens de I'analyse soumise par I'Etat de Palestine au Secrétaire
général des Nations unies: l'utilisation de I'lA contribue a une déshumanisation
numérique (« digital dehumanization®’ »). Les personnes ciblées ne sont plus
considérées comme des individus dotés d’une identité, mais réduites a une série de
points de données (« data points ») incluant des caractéristiques physiques telles que la
silhouette, la température corporelle, la couleur de peau ou la vitesse de déplacement?*®,
Cette démarche accentue les biais de discrimination, une personne pouvant étre
facilement confondue par une autre du fait de criteres généraux.

Cette question de la déshumanisation des cibles est également soulevée dans le
contexte des SALA*. La « Campaign to Stop Killer Robots » a souligné que les machines,
incapables de reconnaitre les humains en tant que personnes, exercent un pouvoir de
décision sur l'attaque qui constitue « une forme ultime de déshumanisation
numérique®® ». L’évaluation contextuelle et le discernement disparaissent donc
progressivement. En adoptant cette perspective avec ses systémes d’lA, I'armée
israélienne a légitimé une vision ol I'acte de tuer n’est plus percu comme une décision
lourde de conséquences, mais comme un moyen optimisé d’atteindre des objectifs
tactiques et stratégiques. Ce glissement pose la question du contréle humain significatif
des IA dans un cadre plus large encore que celui des SALA; le cas israélien de
I’automatisation du ciblage montrant que I’humain est a risque de devenir un accessoire
dans une décision d’employer la force létale trop fortement conditionnée par une IA.

3. Entre controle humain significatif et apport humain nominal : une
réflexion critique

Du fait de la confiance excessive accordée aux IA, les recommandations de ciblage ont
été largement mises en ceuvre sans véritable contréle humain. Les soldats responsables
de la validation des frappes « ne servaient souvent que d’approbation automatique pour
les décisions de la machine®! » consacrant a peine 20 secondes a la validation des
frappes bien que ceux-ci étaient conscients d’'un taux d’erreur d’environ 10 % dans
I'identification des cibles®2. L’intervention humaine a souvent été réduite a un simple
acte mécanique, réduisant la capacité de I'opérateur a exercer une réflexion critique
avant d’engager I’action.

De plus, Tsahal n’a pas semblé conduire systématiquement et sérieusement
d’évaluations post-frappe>® (« battle damage assessments », en anglais) malgré la
disponibilité des sources permettant de vérifier les pertes civiles®*. Selon
+972 Magazine, I’évaluation aurait méme été supprimée pour les combattants de rang
inférieur>>. Les récents témoignages des soldats indiquent que les FDI ont
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progressivement réduit I'implication humaine dans la boucle décisionnelle et se sont
vues limitées dans leur capacité de réflexion.

Le constat est clair : les contributions humaines qui ne reposent sur aucune réflexion
morale ou légale ne suffisent pas a établir un contréle humain significatif (« meaningful
human control »). Bien qu’aucune définition universelle ne soit établie, ce principe
repose sur le maintien du contrble et de la responsabilité morale des opérateurs
humains dans l'utilisation des systémes d’armes>®. Il constitue un élément central des
discussions notamment au sein du Groupe d’Experts Gouvernementaux (GGE) sur les
SALA (« Group of Governmentals Experts on Lethal Autonomous Weapons Systems »)
depuis quelques années>’.

Quelle que soit la définition retenue du controle humain significatif, I'approche adoptée
par Tsahal ne semble pas correspondre aux exigences minimales de ce principe. A cet
égard, 'Etat de Palestine a introduit la notion d’apport humain nominal (« nominal
human input ») pour différencier I'intervention limitée des opérateurs israéliens de ce
qui constituerait un véritable controle humain. Cette notion souligne que si l'implication
humaine se résume a une validation rapide des décisions prises par I'lA>%, elle ne peut
étre qualifiée de significative dans la mesure ou elle n’implique ni discernement ni
appréciation critique de la situation>®.

L’exemple israélien illustre le paradoxe du contréle humain significatif. L'argument en
faveur de I'automatisation repose sur I'idée que I'lA accélere le traitement des données,
dépassant les capacités humaines®. Cependant, cette rapidité se fait au détriment d’un
controle humain véritable. En effet, un opérateur ne peut vérifier pleinement les
décisions prises par une IA sans en ralentir le fonctionnement au point de compromettre
son utilité opérationnelle.

Conclusion

Cet Eclairage a montré que le probléme posé par I'lA dans les conflits armés rejoint et
élargit la réflexion éthique et juridique sur ses applications militaires dans le cadre des
SALA. Les systémes de ciblage basés sur I'lA influencent directement la prise de décision
|étale, souvent sans véritable controle humain.

Le cas des trois systemes israéliens étudiés montre comment I'automatisation du ciblage
peut réduire le controle humain a un simple role de validation de routine. La pression a
agir rapidement, les conditions d’emplois de I'lA et I'impossibilité de remettre en cause
son fonctionnement agissant sur la base d’algorithmes opaques empéchent
concretement tout controle humain significatif. Cette dimension est pourtant
essentielle a une prise de décision éthique et conforme au droit des conflits armés. Les
pertes civiles a Gaza ne sont pas seulement le résultat de failles algorithmiques. Elles
sont le résultat de décisions politiques, militaires et technologiques délibérées d’utiliser
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des systemes dont les limites étaient bien connues, sans que des garanties suffisantes
aient été mises en place pour éviter les bavures®.

Les IA israéliennes ne sont pas des SALA ; elles ne tuent pas seules. Ce sont des choix
humains qui déterminent comment elles sont utilisées, et c’est sur ces choix qu’il est
essentiel de concentrer les débats politiques, éthiques et juridiques. Cela implique de
poser la question de I'imputabilité tant des concepteurs que des opérateurs de ces IA.

* % %k
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